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Nutzerordnung fur die Computereinrichtungen am Elsensee-Gymnasium

1. Allgemeines

Das Elsensee-Gymnasium gibt sich fir den Umgang mit diesem Medium die nachfolgende Nutzungsordnung. Die
Regelung gilt fur die Benutzung von schulischen Computereinrichtungen durch Schiilerinnen und Schuler sowie
Lehrerinnen und Lehrer (im Folgenden als Nutzer bezeichnet) des Elsensee-Gymnasiums im Rahmen des
Unterrichts und aufRerhalb des regularen Unterrichts.

2. Regeln fir jede Nutzung

Passwarter

Alle Nutzer erhalten eine individuelle Nutzerkennung mit Passwort, mit dem sie sich an vernetzten Computern der
Schule im Schulnetzwerk anmelden kénnen. Ohne Nutzerkennung und individuelles Passwort ist eine Arbeit am
Computer nicht zulassig. Nach Beendigung der Nutzung hat sich der Nutzer am PC abzumelden.

Fur unter der Nutzerkennung erfolgte Handlungen werden die Nutzer im Bedarfsfall verantwortlich gemacht. Des-
halb muss das Passwort vertraulich gehalten werden. Das Arbeiten unter einem fremden Passwort ist untersagt.

Verbotene Nutzungen

Die gesetzlichen Bestimmungen insbesondere des Strafrechts, Urheberrechts und des Jugendschutzrechts sind
von den Nutzern zu beachten. Es ist verboten, gewaltverherrlichende, pornographische, rassistische oder diskrimi-
nierende Inhalte aufzurufen oder zu versenden. Werden solche Inhalte versehentlich aufgerufen, ist die Anwen-
dung zu schlieRen und der Aufsichtsperson Mitteilung zu machen.

Datenschutz und Datensicherheit

Die Schule speichert und kontrolliert in Wahrnehmung ihrer Aufsichtspflicht den Datenverkehr. Die Daten werden in
der Regel zu Beginn eines jeden neuen Schuljahres geléscht. Dies gilt nicht, wenn Tatsachen den Verdacht eines
schwerwiegenden Missbrauches der schulischen Computer begriinden.

Die Schule wird von ihren Einsichtsrechten ausschlief3lich in Fallen des Verdachts von Missbrauch und bei Bedarf
durch verdachtsunabhangige Stichproben Gebrauch machen.

Eingriffe in die Hard- und Softwareinstallation

Veranderungen der Installation und Konfiguration der Arbeitsstationen und des Netzwerkes sowie Manipulationen
bzw. Beschadigungen an der Hardwareausstattung sind verboten. Fremdgerate dirfen nicht an Computer oder an
das Netzwerk angeschlossen werden. Unnétiges Datenaufkommen durch Laden und Versenden grofRer Dateien
(z.B. Grafiken, Videos) aus dem Internet ist zu vermeiden. Sollte ein Nutzer unbegriindet grél3ere Datenmengen in
seinem Arbeitsbereich ablegen, ist die Schule berechtigt, diese Daten zu léschen.

Schutz der Gerate

Die Bedienung der Hard- und Software hat entsprechend den Instruktionen zu erfolgen. Stérungen oder Schaden
sind sofort der fur die Computernutzung verantwortlichen Person (Ansprechperson: EDV-Systemadministrator) zu
melden. Wer vorsatzlich oder schuldhaft Schaden verursacht, hat Schadenersatz zu leisten.

Die Tastaturen sind durch Schmutz und Flussigkeiten besonders gefahrdet. Deshalb ist in den Computerrdumen
und den Medienecken das Essen und Trinken verboten.
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Nutzung von Informationen aus dem Internet

Der Internet-Zugang darf ausschlieRlich fur schulische Zwecke genutzt werden. Als schulischer Zweck ist auch ein
elektronischer Informationsaustausch anzusehen, der unter Beriicksichtigung seines Inhalts und des Adressaten-

kreises mit der schulischen Arbeit im Zusammenhang steht. Das Herunterladen von Anwendungen ist nur mit Ein-
willigung der Schule (Ansprechperson: EDV-Systemadministrator) zulassig.

Die Schule ist nicht fir den Inhalt der Gber ihren Zugang abrufbaren Angebote Dritter im Internet verantwortlich.

Im Namen der Schule dirfen weder Vertragsverhaltnisse eingegangen noch ohne Erlaubnis kostenpflichtige
Dienste im Internet aufgerufen werden.

Bei der Weiterverarbeitung von Daten aus dem Internet sind insbesondere Urheber- oder Nutzungsrechte zu be-
achten.

Versenden von Informationen in das Internet

Werden Informationen unter der Adresse der Schule in das Internet versendet, geschieht das unter Beachtung der
allgemein anerkannten Umgangsformen. Die Vero6ffentlichung von Internetseiten der Schule bedarf der Genehmi-
gung durch die Schulleitung.

Fir fremde Inhalte ist insbesondere das Urheberrecht zu beachten. So dirfen zum Beispiel digitalisierte Texte, Bil-
der und andere Materialien nur mit Erlaubnis der Urheber in eigenen Internetseiten verwendet werden. Der Urhe-
ber ist zu nennen, wenn dieser es winscht.

Das Recht am eigenen Bild ist zu beachten. Die Vergffentlichung von Fotos und Schulermaterialien im Internet
setzt ausdrticklich die Genehmigung der Schilerinnen und Schiler sowie im Falle der Minderjahrigkeit ihrer Erzie-
hungsberechtigten voraus.

3. Anerkennung der Nutzerordnung

Alle Nutzer der Computereinrichtungen des Elsensee-Gymnasiums werden Uber diese Nutzungsordnung unterrich-
tet. Die Nutzer und bei Minderjahrigen auch deren Erziehungsberechtigte versichern durch ihre Unterschrift (siehe
Anlage), diese Ordnung anzuerkennen. Dies ist Voraussetzung fir die Nutzung.

4. Schlussvorschriften

Die Benutzerordnung ist Bestandteil der jeweils gultigen Hausordnung und tritt am Tage ihrer Bekanntgabe durch
Aushang in der Schule in Kraft. Einmal zu jedem Schuljahresbeginn findet eine Nutzerbelehrung statt, die im Klas-
senbuch protokolliert wird.

Nutzer, die unbefugt Software von den Arbeitsstationen oder aus dem Netz kopieren oder verbotene Inhalte nut-
zen, machen sich strafbar und kénnen zivil- oder strafrechtlich verfolgt werden.

Zuwiderhandlungen gegen diese Nutzungsordnung kénnen neben dem Entzug der Nutzungsberechtigung schul-
ordnungsrechtliche MaBnahmen zur Folge haben.

Quickborn, im Juni 2019
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Nutzungsordnung fir 1Serv

Praambel

Die Schule stellt ihren Schilerinnen, Schilern und Lehrkraften (im Folgenden: Nutzer) als Kommunikations- und
Austauschplattform IServ zur Verfiigung. 1Serv dient ausschlie3lich der schulischen Kommunikation und
ermoglicht allen Nutzern, schulbezogene Daten zu speichern und auszutauschen. Alle Nutzer verpflichten sich, die
Rechte anderer Personen zu achten.

Nutzungsmdéglichkeiten
Die Schule entscheidet dariiber, welche Module von IServ fiir den innerschulischen Gebrauch freigeschaltet
werden. Welche Module freigeschaltet sind, teilt die Schule den Nutzern in allgemeiner Form mit.

Verhaltensregeln

Jeder Nutzer erhélt ein Nutzerkonto. Das Nutzerkonto muss durch ein nicht zu erratendes Passwort von
mindestens acht Zeichen Lange (Grof3-/Kleinbuchstaben, Zahlen und Sonderzeichen) gesichert werden. Es ist
untersagt, das Passwort anderen Nutzern mitzuteilen.

Die im gemeinsamen Adressbuch eingegebenen Daten sind fir alle Nutzer sichtbar. Es wird deshalb geraten, so
wenig personenbezogene Daten wie mdglich von sich preiszugeben.

Alle Nutzer sind verpflichtet, eingesetzte Filter und Sperren zu respektieren und diese nicht zu umgehen.

Die Nutzer verpflichten sich, die gesetzlichen Regelungen des Straf- und Jugendschutzgesetzes sowie das
Urhebergesetz zu beachten. Wer Dateien auf IServ hochladt, Gber IServ versendet oder nutzt, tut dies in eigener
Verantwortung. Die Schule Ubernimmt keine Verantwortung fiir die Inhalte und die Art gespeicherter Daten.

Die Sicherung in IServ gespeicherter Daten gegen Verlust obliegt der Verantwortung der Nutzer.

Das Aufrufen und Speichern jugendgefahrdender und anderer strafrechtlich relevanter Inhalte auf dem Schulserver
ist ebenso verboten wie die Speicherung von URLs (Webseiten) oder Links auf jugendgefahrdende Websites oder

Websites mit strafrechtlich relevanten Inhalten.

Weil umfangreiche Up- und Downloads die Arbeitsgeschwindigkeit des Servers beeintrachtigen, sind diese nicht
erlaubt. Ausnahmen sind vorab mit den Administratoren abzusprechen.

Die Installation oder Nutzung fremder Software durch die Nutzer ist nicht zulassig, sie darf nur von den
Administratoren durchgefiihrt werden.

Das IServ-System erstellt Log-Dateien (Protokolle), die in begriindeten Féllen (z.B. bei Rechtsversté3en oder
Tauschungsversuchen) von den von der Schulleitung bestimmten Personen ausgewertet werden kénnen.

Quickborn, im April 2020
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Information zur Teilnahme am Unterricht Gber ein Videokonferenzsystem

In besonderem Bedarfsfall kbnnen digitale lehr- und Lernformen an die Stelle des Prasenzunterrichts treten (vergl.
84a (2) Schul Ges.). Das konnen z.B. Félle sein, in denen der Unterricht in Préasent nur schwer moglich ware (.z.B.
aufgrund von besonderen Wetterereignissen, Pandemie, Gebaudeschaden) oder zum Uben der digitalen Moglich-
keiten -> Distanzlernibungstage

Durch die Nutzung des Videokonferenzsystems kommt es zu einer Ubertragung von personenbezogenen Daten
(Audio-, Video-, Bilddaten, technische Gerateinformationen) aus dem Klassenraum oder dem privaten Umfeld der
aus der Distanz zugeschalteten Personen in das private Umfeld lhres Kindes und umgekehrt. Die Ubertragung er-
folgt tber den Diensteanbieter des Videokonferenzsystems IServ unter Nutzung

des Internets. Eine zeitweise/dauerhafte Unterbrechung der Audio-/Videoibertragung kann dabei durch die Teil-
nehmenden individuell erfolgen.

Fur die Nutzung des Videokonferenzsystems ist die Einwilligung der Eltern der nicht-volljahrigen beteiligten Schi-
ler*innen bzw. volljahrigen beteiligten Schuler*innen erforderlich.

Die entsprechende Zustimmung erteilen Sie Uber unsere separate Einverstandniserklarung.

Schiler*innen sind gehalten, bei einer Videokonferenz darauf zu achten, dass die Privatsphére ihrer Familienmit-
glieder gewahrt bleibt. Bei Versté3en gegen diese Regel behalt die Schule sich vor, Ihr Kind von Videokonferenzen
auszuschlieRen bzw. die Teilnahme auf Audio zu beschrénken.

Ich sichere /Wir sichern dartber hinaus Folgendes zu:

1) Zugangsdaten fur Video- oder Audiokonferenzen werden keinem Dritten zugénglich gemacht oder zur
Kenntnis gegeben.

2) Wahrend der gemeinsamen Video- oder Audiokonferenzen werden keinerlei Bild- oder Tonaufnahmen von
der Veranstaltung angefertigt — weder mit Hilfe des verwendeten digitalen Endgerates noch auf irgendeine
andere Weise. Zuwiderhandlungen stellen einen Versto3 gegen die DSGVO und das Recht am eigenen
Bild dar und es drohen strafrechtliche Konsequenzen.

3) Fur die gesamte Zeit der Video- oder Audiokonferenzen wird sichergestellt, dass sich der oder die Teilneh-
mende alleine in einem Raum befindet bzw. niemand (aul3er zugelassenen Teilnehmer*innen) Sicht auf
das digitale Endgerat erlangen kann, auch nicht auf elektronischem Wege (z.B. Netzwerk).

Mir/Uns ist bekannt, dass die Einwilligung freiwillig erfolgt und die Nichterteilung der Einwilligung keine Bedeutung
fur die gesetz- und ordnungsgemafe Beschulung meines/unseres Kindes hat. Im Falle der Nichterteilung der Ein-
willigung wird durch die Schule bei Video-Livestreams sichergestellt, dass sich Ihr Kind nicht im Erfassungsbereich
der Kamera aufhalt.

Mir/Uns ist ferner bekannt, dass die erteilte Einwilligung jederzeit ohne Angabe von Grinden fur die Zukunft wider-
rufen werden kann. Im Falle des (Teil-)Widerrufs wird Ihr Kind nicht oder nur tber Ton an Videokonferenzen teil-
nehmen. Durch den Widerruf wird die Rechtmafigkeit der aufgrund der Einwilligung bis zum Zeitpunkt des Wider-
rufs auf der Grundlage der Einwilligung erfolgten Verarbeitung nicht berthrt. Soweit die Einwilligung nicht widerru-
fen wird, gilt sie bis zum Ende der Schulzeit.

Die ,Hinweise zum Datenschutz® habe ich zur Kenntnis genommen.
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Datenschutzhinweise hinsichtlich der Teilnahme an Video- und Audiokonferenzen gemaf Art. 12,13 DSGVO

1. Name und Kontaktdaten des/der Verantwortlichen und des Datenschutzbeauftragten:
Elsensee-Gymnasium (Schulleitung), Heidkampstra3e 10, 25451 Quickborn

Datenschutzbeauftragter ist der zentrale Datenschutzbeauftragte des MBWK fir die dffentlichen Schulen, Brunswiker Strafl3e
16-22 in 24105 Kiel, E-Mail: DatenschutzbeauftragterSchule@bimi.landsh.de

2. Zweck der Verarbeitung: Die Verarbeitung ist erforderlich zur Nutzung des Video- und Audiokonferenzmoduls unter 1Serv
(BigBlueButton) zur Durchfiihrung von Online-Unterrichtseinheiten in der Lerngruppe und individueller Betreuung und Bera-
tung in Kleingruppen oder Einzeltreffen zwischen Schiler und Lehrkraft.

3. Rechtsgrundlagen der Verarbeitung: Die Verarbeitung von Fotos und/oder Videos sowie Audiobeitrédgen erfolgt aufgrund
ausdrtcklicher Einwilligung des Teilnehmenden, mithin geman Art. 6 Abs. 1 Buchstabe a DSGVO.

4. Kategorien von personenbezogenen Daten

Bei der Teilnahme an einer Video- oder Audiokonferenz werden neben Bild- und Tondaten zusétzliche Daten zur Konferenz
verarbeitet: Name des Konferenzraumes, IP Nummer des / der Teilnehmenden und Informationen zum genutzten Endgerat.
Je nach Nutzung der Funktionen in einer Video- oder Audiokonferenz fallen Inhalte von Chats, gesetzter Status, Eingaben bei
Umfragen, Beitrdge zum geteilten Whiteboard, durch Upload geteilte Dateien und Inhalte von Bildschirmfreigaben an.

Die Videos von den an der Konferenz teilnehmenden Personen (Bild und Ton) sind nur den an der Konferenz teilnehmenden
Personen fir die Dauer der Konferenz zugéanglich (Live-Stream). Dariiber hinaus werden gegebenenfalls Informationen (Text,
Graphiken) an die Konferenzteilnehmenden

Ubermittelt. Eine Veroéffentlichung — in welcher Form und wo auch immer — ist im vorliegenden Fall ausgeschlossen.

Alle Teilnehmer*innen einer Video- oder Audiokonferenz haben je nach der Einwilligung Zugriff im Sinne von Sehen, Horen
und Lesen auf Inhalte der Videokonferenz, Chats, geteilte Dateien, Bildschirmfreigaben und Beitrdge auf Whiteboards. Der
Anbieter hat Zugriff auf die verarbeiteten Daten nur im Rahmen der Auftragsverarbeitung und auf Weisung der Schulleitung.

Die Video- und Audiokonferenz-Instanz wird von IServ fiir uns betrieben. IServ verarbeitet die personenbezogenen Daten
ausschlief3lich in unserem Auftrag. Demnach darf IServ sie nur entsprechend unserer Weisungen und fir unsere Zwecke und
nicht fir eigene Zwecke nutzen, also weder fir Werbung und auch nicht, um sie an Dritte weitergeben. Im Sinne des Daten-
schutzrechts findet somit keine Ubermittlung statt.

Die Schule speichert keine personenbezogenen Daten im Zusammenhang mit der Nutzung des IServ-Video- und Audiokon-
ferenztools. Video- und Audiokonferenzen und Chats werden nicht aufgezeichnet und weder durch Schule noch den Anbieter
gespeichert. Die Inhalte von Chats, geteilte Dateien und Whiteboards werden in der Plattform geléscht, sobald ein Konferenz-
raum geschlossen wird.

5. Dauer der Speicherung der personenbezogenen Daten:

An die Server der IServ GmbH werden Klarnamen der Teilnehmer, IP-Adressen, Browserkennungen, Berechtigungen, Vide-
okonferenz-Raum-Einstellungen wie beispielsweise der Raumname und die Adresse sowie eine eindeutige Identifikations-
nummer des IServ-Zugangs Ubermittelt. Auf dem Videokonferenz-Server haben die Benutzer die Mdglichkeit, Daten in Form
von Beteiligungen am virtuellen Whiteboard, Chat-Nachrichten, hochgeladenen Prasentationen und Notizen einzugeben. Au-
Rerdem fallen Metadaten wie Dauer der Videokonferenz und Zeitstempel zu Ereignissen wie dem Beitritt oder dem Verlassen
einer Konferenz an. Diese Daten werden friihestens zum Ende der Videokonferenz und spétestens nach Ablauf von sieben
Tagen geldscht. Sicherungskopien dieser Daten werden nicht angelegt.

6. Widerrufsrecht bei Einwilligung:

Die Einwilligung kann jederzeit fir die Zukunft widerrufen werden. Die RechtmaRigkeit der aufgrund der Einwilligung bis zum
Widerruf erfolgten Datenverarbeitung wird durch diesen nicht bertihrt.

7. Betroffenenrechte:
Auf Grundlage der Artikel 15-18 und 21 DSGVO stehen lhnen bei Vorliegen der entsprechenden Voraussetzungen ein Recht
auf Auskunft, Berichtigung und Léschung der bei IServ verarbeiteten personenbezogenen Daten sowie das Recht auf Ein-
schréankung der Verarbeitung zu. Dariiber hinaus kénnen Sie der Verarbeitung ihrer personenbezogenen Daten widerspre-
chen. Wenn Sie der Ansicht sind, dass die Verarbeitung der Sie betreffenden personenbezogenen Daten gegen deutsches
oder europdisches Datenschutzrecht verstof3t, haben Sie das Recht, sich bei einer Aufsichtsbehdrde zu beschweren:

Landesbeauftragte fiir Datenschutz Schleswig-Holstein, Unabhangiges Landeszentrum fiir Datenschutz (ULD), HolstenstralRe
98, 24103 Kiel, Telefon: 0431 / 988-1200, E-Mail: mail@datenschutzzentrum.de.
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